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Objet : Candidature au poste d’Ingénieur Réseaux et Cybersécurité

Madame, Monsieur,

Jeune ingénieur en Réseaux et Télécommunications diplomé de I'ENSA Tanger, je souhaite
mettre a profit mon expertise en infrastructures réseaux et en cybersécurité pour contribuer
a la mise en place, la sécurisation et 'optimisation de vos systemes d'information.

Au cours de mon projet de fin d’études chez DXC Technology, j’ai conduit un projet complet
alliant réseaux et sécurité. 'ai déployé une infrastructure PKI avec EJBCA pour la gestion des
certificats numériques, intégré une authentification forte (2FA) via Keycloak, et supervisé
I'ensemble a I'aide de Zabbix. ]'ai également congu et simulé une architecture multi-sites sur
EVE-NG, reliée par VPN IPsec avec Fortinet, permettant de sécuriser les communications
entre deux réseaux distincts.

En paralléle, jai réalisé d’autres projets significatifs comme le déploiement d’une
architecture SD-WAN, la mise en place d’une solution SIEM avec ELK Stack et Wazuh, ainsi que
I'automatisation de la réponse aux incidents via SOAR. J’ai également acquis une maitrise
avancée des firewalls (Fortinet, Cisco), de la gestion des VLANS, des protocoles de routage
(OSPF, ACL), ainsi que des environnements Linux/Windows et virtualisation (VMware,
Docker, Azure).

Ces expériences m’ont permis de développer une double compétence en ingénierie réseau
et en cybersécurité, me donnant une vision globale allant de la conception et I'administration
des infrastructures jusqu’a leur protection contre les menaces avancées.

Passionné, rigoureux et animé par une réelle curiosité technique, je suis convaincu de
pouvoir contribuer efficacement a vos projets en assurant la performance, la fiabilité et la
sécurité de vos infrastructures.

Je joins a ce courrier mon CV afin de vous permettre de découvrir plus en détail mon
parcours. Je reste a votre disposition pour un entretien afin de discuter de ma motivation et
de ma valeur ajoutée a votre équipe.

Je vous prie d’agréer, Madame, Monsieur, I'expression de mes salutations distinguées.

Mohamed Amine Khouchaf
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